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Najwiekszy w Polsce dostawca ustug kolokacji, cloud computingu oraz bezpieczenstwa danych.

Infrastruktura Atman

Wyzwanie

Zastosowane rozwigzania

* Trzy centra danych o tgcznej powierzchni 19,5 tys. m2.

* W budowie czwarte centrum danych WAW-3 o powierzchni 19 972 m?
| mocy docelowej 43 MW IT (otwarcie w 2025 r.).

* Ogolnopolska sie¢ swiattowodowa, transmisja danych i sie¢ MPLS.
* Punkt wymiany ruchu Thinx.
* Symetryczny Internet dla firm i instytucii.

* Farma serwerow dedykowanych i platformy chmury obliczeniowej
w technologii Open Stack i VMware.

* Wdrozenie platformy SIEM jako kompleksowego orkiestratora
W zarzgdzaniu ryzykiem, podatnosciami oraz dostarczajgca
funkcjonalnosci automatycznych reakcji na wykryte zdarzenia.

* Znalezienie zaufanego partnera do skutecznego wykrywania
| reagowania na incydenty.

* I[Integracja i przetwarzanie duzej ilosci danych telemetrycznych
Z roznych systemow IT w ramach rozproszonej infrastruktury.

* Monitoring bezpieczenstwa Trecom SOC - ustuga zarzgdzana,
zapewnhniajgca monitoring, analize i reakcje na incydenty 24/7/365.

e Platforma SecureVisio - wdrozona w modelu Software as a Service
(Saas), zapewniajgca:

e /bieranie i analize zagrozen w czasie rzeczywistym dzieki
rozwigzaniom SIEM, UEBA i telemetrii agentowe.

e Priorytetyzacje incydentow i podatnosci w oparciu o wbudowang
analize ryzyka.

e Automatyzacje reakcji na zagrozenia poprzez predefiniowane
playbooki w SOAR.

e Stworzenie bazy zasobow (CMDB) wspomagajgcej dziatania
prewencyjne dzieki informacjom o zasobach IT, ich relacjach
| wtascicielach oraz pozostatych danych operacyjnych.

e Analize ryzyka poszczegolnych aktywow oraz automatyczne
sugestie reakcji na ryzyko.

e Unikalne kompetencje w wizualizacji potencjalnych sciezek ataku
w ramach MITRE ATT&CK wspierane przez analize Business Impact
Analysis (BIA).
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Korzysci dla Atman

Wykrywanie, analiza i reagowanie na zagrozenia w trybie 24/7/365.

Minimalizacja ryzyka przestojow i strat finansowych.

Optymalizacja kosztow i skalowalnhosc dzieki rozwigzaniu w modelu SaaS oraz
konsolidacji analizy ryzyka, incydentow | podatnosci w jednej platformie.

Podniesienie poziomu swiadomosci o zagrozeniach dzieki bazie CMDB oraz
analizie ryzyka.
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Atman

Od 2011 roku Atman jest liderem rynku data center w Polsce* dziatajgcym na rynku ICT
nieprzerwanie od 1997 roku. Firma oferuje ustugi kolokacji i bezpieczenstwa danych, cloud
computingu i serwerow dedykowanych, oraz dostepu do Internetu i szerokopasmowe;

transmisji danych. Spotka opiera swoje portfolio ha wtasnej infrastrukturze, obejmujgce;
ogolnopolskyg siec swiattowodowsg, punkt wymiany ruchu Thinx oraz trzy centra danych
O tgcznej powierzchni 19,5 tys. m? brutto. Powierzchnia, ktorg dysponuje Atman, niebawem
niemal sie podwoi, w zwigzku z budowg trzeciego centrum danych Atmana - WAW-3,

sktadajgcego sie z trzech budynkdw, o tgcznej powierzchni 19,972 m? i docelowej mocy 43
MW IT. Otwarcie pierwszego budynku planowane jest na pierwszg potowe 2025 roku.

W zwigzku z dynamicznym rozwojem oraz wymogami nhowych dyrektyw DORA
I NIS 2 Atman szukat parthera, ktoremu zleci zadania zwigzane z monitoringiem
| zarzgdzaniem incydentami w ramach Security Operations Center w trybie 24/7/365.

Wykrywanie, analiza i reagowanie na incydenty bezpieczenstwa w czasie rzeczywistym jest
szczegolnie wazne dla organizacji, takich jak Atman, ktory zarzgdza serwerami
zawierajgcymi dane tysiecy klientow. Incydent cyber pozostawiony bez reakcji mogtby
przerodziC sie w przestdj w dziataniu systemow Atmana, ktory wigzatby sie ze strata
finansowg oraz szkodami refutacyjnymi.

/Z tego wzgledu Atman okreslit wysokie wymagania dla potencjalnego dostawcy ustugi
SOC. Wsrod warunkow do spetnienia zhalazty sie miedzy innymi - dostepnosc ustugi
w trybie 24/7/365, SLA 99,9% w skali roku, obstuga peekow EPS, czy lista certyfikatow
analitykow i audytorow zawierajgca m.in. CISM, CISSP, CCSP czy audytora wiodgcego SZBI
zgodhnie z normg ISO 2700T.

Biorgc pod uwage mnogosc rozwigzan typu SIEM na rynku, wydawac by sie mogto,
ze wWybor nie bedzie wyzwaniem. Naszym celem jednak byto znalezienie
rzetelnego i sprawdzonego partnera, ktory wraz z systemem SIEM bytby w stanie
dostarczy¢ nam ustuge SOC realizowang przez doswiadczony zespot i dojrzate
procedury. Kompetencje Trecom pozwolity nam w krotkim czasie znalez¢ wspolny
mianownik w procesach i procedurach obu spotek oraz z powodzeniem wdrozyc je
W operacyjne dziatanie.

Krzysztof Majcherski
Dyrektor Dziatu XaaS w Atmanie

* wedtug danych PMR Research
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Trecom

Wybor Atmana padt na Trecom, integratora rynku IT z ponad 25-lethim doswiadczeniem,
ktory poza wspotpracg z ponad 70 dostawcami rozwigzan technologicznych oferuje ustugi
zarzgdzania w tym Security Operations Center.

Dlaczego Atman zdecydowat sie na wspotprace z Trecom SOC? Jednym z najwazniejszych
czynnikow podczas wyboru partnera do monitoringu bezpieczenstwa jest oferowana
dojrzatosc procedur, ktdéra gwarantuje btyskawiczng i skuteczng reakcje na incydent
bezpieczenstwa. Trecom okazat sie dostawca oferujgcym kompleksowe wdrozenie
w krotkim czasie, bazujgc na doswiadczonym zespole projektowym i developerskim.
Bogate referencje potwierdzity stusznosc wyboru z perspektywy Atman.

Trecom, jako jeden z nielicznych na Polskim rynku dostawcow
komercyjnej ustugi SOC posiada akredytacje Trusted Introducer
oraz zgodnos¢ z normami ISO 27001, ISO 22301. Akredytacja
poswiadcza dojrzatosC i zgodnosc ustugi z miedzynarodowymi
standardami. Dodatkowg zaletg jest wspotpraca analitykow SOC
z ekspertami Trecom specjalizujgcych w sieciach (m.in. SD-WAN,
LAN, WLAN), data center (elementach fizycznych, sieciach ACI,
systemach data center czy rozwigzaniach do wirtualizacji), chmurze
czy punktowych rozwigzan z zakresu cyberbezpieczenstwa (m.in.
firewalle, rozwigzania threat intelligence, content, web czy e-mail

security).

Oznhacza to, ze Atman nie musi szukac kolejhego partnera do wprowadzenia zmian
wynikajgcych z raportow przygotowywanych przez zespot SOC.

Proces wdrozenia ustugi Security Operations Center przebiegat w kilku etapach,
poprzedzonych doktadng analizg potrzeb klienta. Ze wzgledu na ztozonosc
srodowiska IT Atmana, uznalismy, ze optymalnym rozwigzaniem bedzie platforma
SecureVisio. Kluczowym elementem weryfikacji gotowosci do swiadczenia ustugi
byty wizyty referencyjne zarowno w TrecomSOC, jak i u obecnych klientow, ktore

pozwolity oceni¢ skutecznosc rozwigzania oraz kompetencje zespotu. Dzieki scistej
wspotpracy Atmana, SecureVisio i Trecom, wdrozenie przebiegto sprawnie
I zakonczyto sie sukcesem, zapewniajgc klientowi nowoczesne oraz efektywne
narzedzie do zarzgdzania cyberbezpieczenstwem.

Pawet Sokot
Dyrektor Handlowy, Trecom
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SecureVisio

Przed rozpoczeciem monitoringu cyberbezpieczenstwa w Atman konieczne byto
wdrozenie systemu SIEM, ktory zbiera i integruje logi z roznych systemow, wzbogacajac je
o kontekst umozliwiajgcy analitykowi SOC podjecie dziatania oraz SOAR, ktdory usprawnia
reakcje na incydent miedzy innymi, przez zautomatyzowane dziatania podejmowane na
podstawie przygotowanych wczesniej playbookow. Poza standardowym zestawem
technologii oferowanych przez vendorow klasy SIEM/SOAR/UEBA SecureVisio zapewnia
narzedzia do analizy podatnosci i ryzyk, baze CMDB oraz modut BIA.

Wyzwaniem we wdrozeniu systemu SIEM w Atman byta wielkosC srodowiska jego

roznorodnosc i ztozonosc systemow IT. Z tego wzgledu zespot Trecom zarekomendowat
wdrozenie rozwigzania SecureVisio. Secure Visio odpowiadato na wymogi Atman, wsrod
ktorych zawieraty sie miedzy innymi: korelacja logow i danych w czasie rzeczywistym,
zapewhnienie funkcjonalnosci do analizy zdarzen, incydentow czy podatnosci, mapowanie
sieci, a takze inne kluczowe obszary, takie jak integracje z bazami Cyber Threat Intelligence,
zdolnosc do proaktywnego poszukiwania zagrozen (Threat Hunting), skuteczna reakcja na
zagrozenia oraz rekomendacja srodkow zaradczych.

Przy wdrozeniu w Atmanie kluczowe byto zapewnienie spojnosci i kompletnosci
informacji o srodowisku IT oraz ich korelacji w czasie rzeczywistym. SecureVisio
pozwala zintegrowaC dane telemetryczne, analizowac ryzyko w kontekscie

biznesowym i reagowac automatycznie, co w przypadku tak duzej i rozproszonej
infrastruktury jest podstawg skutecznego cyberbezpieczenstwa. Cieszymy sie, ze
moglismy wesprze¢ Atmana w podniesieniu poziomu bezpieczenstwa oraz we
wdrozeniu skutecznego Security Operations Center (SOC).

Annna Grzesiakowska-Medygrat
Project Manager, SecureVisio

Platforma SecureVisio zostata wdrozona w modelu Software as a Service, co dla Atman
oznacza optymalizacje kosztow i mozliwos¢ swobodnego skalowania z rozwojem
Atman.

Dzieki zaawansowanym mozliwosciom analizy danych oraz automatyzacji reakcji na
incydenty Atman moze teraz skuteczniej identyfikowac i neutralizowacC zagrozenia
W czasie rzeczywistym. SecureVisio zapewnia uhikalhg widocznosc ryzyk, incydentow oraz
podatnhosci gwarantujgc przy tym informacje o kontekscie organizacyjnym oraz analize
wptywu na biznes (BIA). Ponadto dzieki integracjom z bazami CTI SecureVisio moze stac
sie centralnym oraz kompletnym zrodtem wiedzy o aktualnej ekspozycji na zagrozenia
organizaciji.






