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Wprowadzenie

Bezpieczenstwo informacji w strategii dziatan biznesowych ATM S.A. odgrywa wyjgtkowa role, czego odzwierciedleniem sa
stosowane skuteczne rozwigzania w zakresie bezpieczenstwa:

Zabezpieczenia prawno-normatywne sprowadzajg sie do przestrzegania zapiséw i zgodnosci z prawem, ale takze
stosowania wytycznych normatywnych zaréwno w zakresie organizacyjnym (systemy zarzgdzania bezpieczenstwem
informaciji), jaki wymagan technicznych (systemy zarzgdzania i bezpieczenstwa infrastruktury technicznej). Rowniez
otoczenie prawne klientdow narzuca ATM S.A. koniecznos¢ wdrozenia wielu restrykcyjnych wymogdw wynikajgcych
z przepisdw branzowych lub bezposrednio z uméw z klientami, a wieloletnie doswiadczenie pozwala na dobranie
optymalnych narzedzi bezpieczenstwa.

Rozwigzania organizacyjne oznaczajg stosowanie sie do odpowiednich polityk, procedur i wymagan w sferze organizacji
bezpieczenstwa, m.in. podziatu na strefy ochrony, uprawnien dostepu, kontroli przeptywu oséb i pojazdéw.

Sfera rozwigzan technicznych obejmuje zabezpieczenia w zakresie systemoéw alarmowych i automatyki bezpieczehstwa
infrastruktury kolokacji, serwerowni, budynkéw administracyjnych itd.

Waznym narzedziem w realizacji opisanych wymagan jest wdrozony i skutecznie funkcjonujgcy System Zarzadzania
Bezpieczenstwem Informacji (SZBI) zgodnie z wymaganiami normy ISO/IEC 27001:2014-12. Skuteczno$¢ SZBI jest
potwierdzona certyfikatem jednostki certyfikujgcej BSI, ktéra jest wspottworca swiatowych standardéw 1SO.

ATM S.A., ul. Grochowska 21a, 04-186 Warszawa
tel. 22 51 56 100, info@atman.pl

www.atman.pl



Opis organizacji i sposobu zabezpieczenia -atman

zasobow informacyjnych w ATM S.A. non-stop-data

Bezpieczenstwo fizyczne i srodowiskowe

Bezpieczenstwo przeptywu oséb i pojazddw na terenie obszaru administracyjnego ATM S.A. wspierane jest przez systemy:

Obszar administracyjny siedziby ATM S.A. jest chroniony ogrodzeniem spetniajgcym wymagania w zakresie
zabezpieczenia mechaniczno-budowlanego. Zaréwno ogrodzenie, jaki i teren wokét niego sa pod statym nadzorem kamer
systemu CCTV.

Teren wokot budynkéw ATM S.A. jest oswietlony i réwniez objety nadzorem systemu CCTV. Wszystkie obiekty
i pomieszczenia serwerowni stanowig odrebne strefy bezpieczenstwa z niezaleznymi systemami sygnalizacji wlamania
i napadu, elektronicznymi systemami kontroli dostepu i telewizji CCTV. Pomieszczenia serwerowe sg pozbawione okien
i spetniajg wymagania normatywne w zakresie zabezpieczenia elektronicznego, mechanicznego i budowlanego.

W zaleznosci od rodzaju ustugi swiadczonej przez ATM S.A. wejscie do serwerowni mozliwe jest wylacznie dla
upowaznionych uzytkownikdow (pracownikdw ATM Ilub danego klienta), autoryzowanych i rejestrowanych oraz
nadzorowanych w systemie elektronicznym. Wejscie i wyjscie, po uprzedniej identyfikacji danej osoby, odnotowuje obstuga
recepcji (lub inne upowaznione stuzby) w systemie ewidencji wej$¢ i uprawnien do serwerowni (petna rozliczalnos¢ czasu
pobytu osoby w serwerowni i na terenie kampusu). Podglad obecnosci (w systemie telewizji CCTV) jest udostepniany
stuzbom odpowiedzialnym za bezpieczeAstwo firmy. Systemy alarmowe wigczone sg w system monitoringu
koncesjonowanej firmy ochrony mienia i gwarantujg dojazd uzbrojonych patroli interwencyjnych w razie konieczno$ci
wsparcia ochrony lokalnej.

Wijazd do obszaru administracyjnego siedziby ATM S.A. jest ograniczony szlabanami i monitorowany kamerami systemu
CCTV. Wszystkie obiekty biurowo-administracyjne i produkcyjne (serwerownie), jak i wjazd do nich sg nadzorowane
catodobowo przez umundurowanych kwalifikowanych pracownikéw ochrony mienia. Ruch pojazdéw podlega statej
obserwacji, a w uzasadnionych przypadkach — kontroli.

Sygnaty z systemoéw bezpieczenstwa, tj. wlamania i napadu, kontroli dostepu, CCTV, sygnalizacji pozaru i automatyki
obiektowej, sg odbierane w zintegrowanych i dedykowanych centrach obstugi danych, gdzie monitorowana jest w trybie
ciggtym infrastruktura, zasilanie energetyczne i bezpieczehstwo serwerowni, obiektéw administracyjno-biurowych i innych
waznych zasobdw wykorzystywanych do $wiadczenia ustug.

Ciggtos¢ dziatania procesdow w serwerowniach to jedno z kluczowych zadan stuzb technicznych ienergetycznych
w ATM S.A. Realizowana jest poprzez kaskadowy i redundantny system zasilania rezerwowego obejmujgcy m.in. UPS,
dedykowane agregaty pradotwoércze i redundantne stacje zasilania.

W obiektach Centrum Danych Atman dziatajg nastepujace stuzby:

Wszystkie stuzby bezpieczenstwa i obstugi infrastruktury pracujg w trybie ciggtym, tj. 24/7/365.
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Zintegrowany System Zarzadzaniaw ATM S.A.

Podstawg funkcjonowania systemu bezpieczenstwa informacji jest przyjeta przez Zarzgd ATM S.A. Polityka
Zintegrowanego Systemu Zarzadzania (jakoscig i bezpieczenstwem informacji), Deklaracja stosowania zawierajgca
odpowiedzi na wymagane zabezpieczenia oraz plan dziatan postepowania z ryzykiem.

Strategie zawarte w Polityce sg podstawg funkcjonowania systemu zarzgdzania bezpieczenstwem informacji w ATM S.A.
Ustugi administrowania i zarzgdzania $wiadczone w Centrum Danych Atman objete sg systemem zarzgdzania zgodnym z
normami PN-EN ISO 9001:2015-10 i ISO/IEC 27001:2014-12.

ATM S.A. otrzymafta certyfikat wydany przez BSI (British Standards Institution) potwierdzajgcy, ze ustugi kolokacji
i administracji $wiadczone pod marka Atman sg zgodne z wymogami normy ISO/IEC 27001:2014-12 oraz posiadajg
skuteczne zabezpieczenia opisane w deklaracji stosowania lub bedgce wynikiem analizy ryzyka.

Swiadomo$¢ i zaangazowanie w utrzymanie bezpieczenstwa informacii i jakosci ustug na co dzien jest najwiekszg wartoscig
naszej organizacji, a uzyskane certyfikaty sg przede wszystkim potwierdzeniem, ze bezpieczenstwem informaciji | jakoscig
zarzgdzamy w sposoéb systemowy.

Realizacja ustug zgodnie z wymaganiami prawa

Poza szeregiem wymogéw wynikajgcych z otoczenia prawnego klientéw i organizacji ATM S.A., jako swiadomy swojej roli
podmiot przetwarzajgcy (procesor), stawia obecnie szczegdlny nacisk na spetnienie wymogoéw europejskiego
Rozporzadzenia Ogdlnego o Ochronie Danych Osobowych (RODO) w obszarach dotyczacych organizacyjno-
technicznego i fizycznego zabezpieczenia przetwarzania danych osobowych

Whprowadzenie wyzej wymienionych zabezpieczen prawnych, organizacyjnych i technologicznych gwarantuje spetienie
najwyzszych wymagan bezpieczenstwa informacji dla ustug swiadczonych na rzecz klientéw ATM S.A.

Zabezpieczenie obiektéw jest monitorowane i systematycznie doskonalone poprzez prowadzenie analizy ryzyka w zakresie
bezpieczenstwa oraz audyty przeprowadzane w ramach certyfikowanego Systemu Zarzgdzania Bezpieczenstwem
Informacji zgodnie z ISO/IEC 27001:2014-12. System ten swoim zakresem obejmuje wewnetrzne czynnosci przetwarzania
danych osobowych oraz oceny ryzyka i skutkéw dla ochrony danych.
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